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Cílem této práce byl návrh takového zabezpečovacího zařízení, který se skládá z části 
čidel a části centrální jednotky. Centrální jednotka komunikuje s autorizovanými senzory 
bezdrátově na základě VF modulu IQRF firmy Microrisc. Centrální jednotka je díky USB 
rozhraní, malým rozměrům a ovládaní pomoci počítače snadno konfigurovatelná. Navržené 
senzory jsou vybaveny akumulátory Li-ion, které je možné dobíjet pomoci zabudovaných 
solárních článků. Senzor také disponuje vstupním rozhraním, které je možno dále rozšiřovat o 
další čidla.  
Abstract:  
The object of this project was to develop a security device, which would consist of 
several detectors and one central unit. The central unit is communicating with authorized 
detectors wire-less with using the high-frequency modules IQRF from Microrisc. Central unit 
is thanks USB interface, small size and by using PC easy configurable. Designed detectors are 
provided with a Li-ion accumulator, which can by charge by integrated solar cells. The 
detector also includes input interface, which can by use to expand the detector of another kind 
of sensing element.   
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IQRF, zabezpečovací systém, solární článek, bezdrátový systém.  
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Snaha o zabezpečení věcí a objektů je problematikou, kterou se lidé zabývají již od 
nepaměti. Struktura zařízení, která k zabezpečení slouží, prodělala mnoho inovací a vylepšení 
závislých na důvtipu samotných tvůrců těchto zařízení. Popis několika aplikací naleznete i 
v této moji práci, kde Vás seznámím z jejich funkcí a konstrukčním řešením. 
Rozhodující úlohu v problematice zabezpečení měl příchod polovodičů a s ním použití 
integrovaných obvodů. Projevilo se to především ve zjednodušení elektronické částí zařízení. 
Výhodou byla větší spolehlivost a miniaturizace celkového provedení zařízení. V této době se 
postupně začínaly vyvíjet taky senzory, které k zabezpečovací technice neodmyslitelně patří. 
Čidlo hraje roli zprostředkovatele mezi snímanou veličinou nebo jevem a samotnou 
vyhodnocovací elektronikou, která informaci zpracuje a vyhodnotí. Zařízení, které dokáže na 
základě předem dané logiky, dělat určité závěry samo, jako například rozlišovat zdali se 
skutečně jedná o alarm, nebo o planý poplach, pak lze zařadit do kategorie „inteligentních 
senzorů“. Právě samostatnost senzorů použitých v zabezpečovací technice, kterou do 
takového zařízení musí vložit během návrhu konstruktér, má podstatný vliv na celkovou 
funkčnost zabezpečovacího zařízení. Důraz se přitom klade na to, aby se minimalizoval jev, 
kdy bude docházet k falešným poplachům z důvodu nedokonalosti fungování senzorů.  
Cílem této práce je tedy navrhnout, a v konečné fázi taky realizovat, zařízení plnící účel 
zabezpečovacího zařízení s jakousi vlastní inteligencí. Inteligence by měla spočívat právě 
v tom, aby se takové zařízení dokázalo samo, na základě předem zvoleného postupu, 













2 Popis zabezpečovacího systému 
2.1 První pokusy o zabezpečení věcí 
Již ve středověku lidé chránili svůj majetek, například za pomoci psů, což bylo možné 
s určitou nadsázkou označit za nějaký systém zabezpečení majetku. Konečně tento druh 
ochrany se s oblibou využívá i v dnešní moderní době. Pokud bychom měli jít ještě víc do 
minulosti, tak stojí za zmínku připomenutí důvtipu starých Egypťanů, kteří v pyramidách 
vykonstruovali různé léčky a pasti. Ty měly chránit proti zvědavcům, kteří by se mohli 
pokusit vyrušit „spícího“ faraóna. Ve skutečnosti se však jednalo o ochranu pokladu, který 
dlouhé tajemné chodby a místností v pyramidě skrývaly. Pasti byly omezeny pouze 
technickými možnostmi dané doby. Jednalo se především o různé padací dveře, které se měly 
v případě neoprávněného vstupu zavřít, a pohřbít tak zloděje navěky za sebou. Další taková 
zabezpečovací zařízení, které se používala v této době docela často, byly nápisy o uvalení 
kletby přímo na věc nebo vchodové dveře do posvátné místnosti, kde odpočívaly ostatky 
panovníka. Tento způsob ochrany se nám dnes jeví jako primitivní, ale pokud si představíme 
tehdejší lidi, kteří věřili od narození tomu, že faraón je bůh, který má, jak jinak, ohromnou 
moc, tak právě tento strach, který byl poddaným vštěpován, zabezpečil panovníkům skutečně 
nerušený spánek po mnoho let. V dnešní době tuto „simulovanou ochranu“ reprezentuje 
například blikající dioda v automobilu, která předstírá aktivovaný auto alarm a mnohdy 
odstrašuje potencionální nenechavce. 
Mezi zabezpečovací zařízení bychom mohli, s určitou nadsázkou, označit taky zařízení 
skládající se ze zvonků a provázků. Jedná se skutečné o primitivní způsob zabezpečení, který 
je funkční pouze tehdy, když se majitel chráněné věci nachází někde blízko, aby mohl na 
zazvonění zareagovat. Toto řešení má taky ještě jednu nevýhodu, a to tu, že varovný signál 
zvonku slyší taky zloděj, a proto může z místa činu utéct dřív, než bude dopaden. Tento 
poslední příklad je jenom demonstrací toho, že si lze poradit v každé situaci, a to i 
s omezenými materiálními prostředky a technickými znalostmi.  
S objevem elektřiny a následně v důsledku elektrifikace lidských obydlí, se postupně 
začínala zabezpečovací technika zdokonalovat až na dnešní úroveň. 
 Zabezpečovací zařízení bylo počátečně v podstatě obyčejným, jednoduchým, 
elektrickým obvodem, skládajícím se ze spínače, žárovky nebo zvonku a napájení. Všechno 







Obr. 1: Schéma zapojení 
Princip funkce tohoto zřízení byl jednoduchý: kontakt neboli spínač se umístil na dveře 
nebo na jiné vhodné místo. Pokud byly dveře otevřeny, kontakt sepnul a byl vyvolán poplach. 
Tento princip trpěl mnoha nedostatky. Jedním z nich byla skutečnost, že pokud byly dveře 
opětovně zavřené, tak byl obvod opět rozpojen a poplach byl zastaven. Navíc bylo lehké tento 
mechanizmus obejít a to tak, že byl vodič v předstihu někde přerušen a obvod, aniž by to 
nějakým způsobem detekoval, byl natrvalo odpojen.  
2.2 Polovodičové součástky v zabezpečovací technice  
Významným přelomem v zabezpečování byl nepochybně objev polovodičů a následně 
vynález logických obvodů. Pomocí těchto součástek bylo možné navrhovat mnohem složitější 
zařízení, která byla schopná se v určitých situacích „ samostatně rozhodovat“. Bylo tedy 
možné vyrobit zařízení, které plnilo stejnou funkci jako obvod podle obr. 1 kde, v případě 
aktivace alarmu, si zařízení uchovalo indikaci aktivovaného stavu i po navrácení spínače do 
původní polohy. Tímto způsobem se zamezilo tomu, že by zloděj stihl překonat překážku 
dostatečně rychle na to, aby si to obsluha nevšimla a nestihla zareagovat. Podobně jako na 
obr. 1, tak i obvod na obr. 2 představuje velice jednoduché zařízení, které se s dnešními 
zařízeními nemůže v žádném směru rovnat. Jádrem zapojení je tyristor, který plní funkci tzv. 
paměťového členu. Ten za určitých okolností změní svůj stav ze stavu nevodivého do stavu 
vodivého. Výhodou je to, že jakmile se tyristor dostane do vodivého stavu, tak v něm, i po 
vypnutí snímacího kontaktu, zůstane. Celý obvod lze pak uvést do původního stavu dvěma 
způsoby: Prvním je odpojení napájení celého obvodu, druhým je použití dalšího spínače, 





tedy stavu nevodivého. V obvodu na obr. 2 jsme použili první variantu, s odpojením napájení, 
která je více šetrná k napájecí baterii. 
 
Obr. 2: Schéma s užitím polovodičových součástek 
V praxi se však používají mnohem složitější zařízení, která jsou doplněná o modernější 
čidla a snímací techniku. Tranzistory byly nahrazeny nejprve logickými obvody, a tyto v 
dnešní době nahradily mikroprocesory pomoci, kterých je možné zahrnout v jediné součástce 
několik, jinak v celku náročně realizovatelných, funkcí: jako je časování, vyhodnocovaní 
falešných poplachů, komunikace s periferními zařízeními apod. Integrací mikroprocesorů do 
zabezpečovací techniky byl současně vyřešen požadavek potenciálních zákazníků na 
zvýšenou spolehlivost zařízení. Tím je myšleno zvýšení odolnosti zařízení vůči povětrnostním 
vlivům, jakož i jeho odolnosti vůči sabotážím tak, aby bylo schopno co možná nejpřesněji 
podat informaci o typu poruchy nebo poplachu. Ke splnění tohoto účelu, jsou tyto zařízení 
opatřená různými typy čidel, fungujícími na různých principech, což umožňuje zdvojené 
vyhodnocení situací, a to v důsledku zvyšuje spolehlivost. V dnešní době, kdy počítač 
představuje úplně běžnou součást domácnosti, se návrháři snaží vyvíjet zařízení, která budou 
umět s počítačem komunikovat. Tato komunikace ušetří práci jak výrobci, tak i uživateli. 
Výrobce pak nemusí vynakládat finanční náklady na konstrukci paměťové sekce zařízení, a 
tím prodražovat výrobek, ale stačí mu vytvořit komunikační rozhraní a jeho obslužný 
program. Ten si každý uživatel nahraje do počítače. Pomoci vstupně/výstupní periferie 
počítače, například USB portu, pak připojíme samotné zabezpečovací zařízení k rozhraní PC. 
A to, pomoci dříve nainstalovaného softwaru, bude schopno komunikovat, tedy posílat data 
do počítače a přijímat data pro nastavení. Tímto způsobem je tedy možné realizovat archivaci 
dat na disku PC, které centrální jednotka alarmu přijala a následně vyslala do počítače. Nebo 





jenom jakousi lokální funkci na bázi komunikace mezi čidlem a PC. Spojením lze tedy získat 
zcela autonomní zařízení, které je schopno pracovat nezávisle i bez stálého dozoru uživatele. 
2.3 Mechanická čidla 
Jak jsem již v úvodu několikrát naznačil, právě tento typ snímačů představoval v 
minulosti jakýsi základní konstrukční prvek, na kterém byla konstruována zabezpečovací 
zařízení. Jednalo se hlavně o taková zařízení, která v sobě obsahovala určitý zdroj napětí. Tato 
čidla byla navržená tak, aby změnou polohy nebo tlaku došlo k sepnutí nebo rozepnutí 
spínače nebo tlačítka. Taková čidla, jelikož nebyla nijak fyzicky izolovaná od vnějšího 
prostředí, podléhala korozi, což mohlo vést, a taky v mnohých případech vedlo, k jejich 
opotřebení a následnému znehodnocení. Postupem času byly spínače umísťovány do 
skleněné, vakuované baňky. Tento druh izolace od prostředí podstatně snížil náchylnost ke 
korozi a vytvořil tak zároveň nový způsob ovládaní takového snímače, a to magnetickým 
polem. Pokud jsme se s permanentním magnetem dostali do určité vzdálenosti od takového 
spínače, ten sepnul a setrval v tomto stavu tak dlouho, dokud jsme magnetem v jeho okolí 
nepřestali působit. Tento typ snímače je omezen nižším pracovním proudem, který ním může 
protékat, což však v mikroprocesorové technice není žádnou překážkou. Mechanické 
kontakty, které jsou nejčastěji aplikované ke hlídání vchodových dveří či oken, používají i 
dnes tento mechanizmus zabezpečení. Takový druh zabezpečení má i dnes vysokou míru 
spolehlivostí. 
 
Obr. 3: Jazýčkový magnetický spínač 
Provedení jazýčkového, magnetického spínače je uvedeno na obr. 3. Mezi mechanické 
snímače zařazujeme také snímače založené na principu rtuťového spínače. Princip funkce 
takového snímače spočívá ve skutečnosti, že se opět v hermeticky uzavřené skleněné baňce 
s vyvedenými dvěma nebo více vodiči nachází kapka rtuti, která při určitém náklonu způsobí 





zůstává stejná. Tyto snímače jsou s oblibou užívány při hlídaní skleněných výloh nebo vitrín 
v obchodech. Při rozbití skla dojde ke změně polohy snímače a tudíž i k následnému vyvolání 
alarmu. Mezi mechanická čidla můžeme také zařadit i ultrazvukové snímače. A to hlavně z 
důvodu samotné podstaty ultrazvukového vlnění, které spadá mezi mechanická vlnění. 
Stručně řečeno, systém založený na ultrazvukovém vysílači a přijímači pracuje na principu 
vysílání a následném přijmu odražených ultrazvukového vlnění. Pokud bychom chtěli 
takového zařízení použít na příklad jako snímače pohybujícího se objektu, využili bychom 
Dopplerova jevu, který je založen na změně kmitočtu odraženého, přijímaného vlnění při 
pohybu pozorovaného objektu od zdroje nebo ke zdroji ultrazvukového signálu. 
2.4 Optická čidla 
Mezi optická čidla lze zařadit všechna čidla, která používají světelný paprsek o určité 
vlnové délce. Odražený paprsek je v přijímací části čidla vyhodnocen, změnu intenzity 
indikuje výstup změnou stavu. Mezi optická čidla řádíme tzv. PIR čidla, dále IR čidla nebo 
laserová čidla.  
PIR čidlo podle obr.5 v podstatě funguje jako snímač úrovně okolní energie ve formě 
infračerveného záření. V ustáleném stavu je v prostoru tato úroveň konstantní nebo její změny 
jsou velmi pozvolné. Narušitel (živočich s určitou stálou teplotou) vniknutím do střeženého 
prostoru, způsobí rychlou změnu této úrovně. Jedná se o důsledek fyzikální skutečnosti, že 
každý předmět je zdrojem tepelného záření odpovídající jeho teplotě. Tento typ čidel taky 
řadíme mezi pasivní čidla. Jak je z obrázku patrné, samotné čidlo se skládá ze tří hlavních 
částí, které jsou pro jeho správnou funkci nevyhnutelné. Výstupem takového čidla je pak 
logická hodnota, která se při detekci mění, a to z logické úrovně 0 na hodnotu 1 nebo opačně, 
dle vnitřního zapojení čidla.  
 










a.) Samotné PIR čidlo b.) Fresnelova čočka c.) Hotové PIR čidlo včetně 
vyhodnocovací elektroniky 
Obr.5: Příklad PIR čidla [7] 
Pasivní čidla jsou čidla, která detekují nějaké změny intenzity energie emitované z okolí, 
neobsahují tedy zdroj záření. IR čidla fungují přesně naopak, než je tomu u PIR čidel. IR čidlo 
se skládá ze dvou částí, a to z vysílače a přijímače obr. 4. V nejjednodušším zapojení 
snímáme intenzitu přijímaného paprsku, a pokud je dráha paprsku přerušená, tak přijímač 
zaregistruje úbytek přijímaného signálu. V praxi je, ale spolu s vysílací IR led diodou, 
používána i vhodná optická soustava čoček, čímž je paprsek zaostřen a výrazně se prodlouží 
jeho dosah. Výhodou této metody snímáni je skutečnost, že vysílaný signál je v 
infračerveném pásmu, co znamená, že je běžně pro člověka neviditelný. Čidla, založená na 
principu použití laserového paprsku, v principu fungují stejně jako IR čidla. Jejich dosah je 
však mnohonásobně větší. U laserového paprsku se jedná vlastně o světlo 
monochromatického charakteru, určité vlnové délky (i v pásmu, které je viditelné pro 
člověka) avšak vysoké intenzity a velmi nízké rozbíhavosti. Celé zařízení se opět skládá 
z vysílače, a to v našem případě laserového zdroje, a z přijímačové častí, kterou může být i 
obyčejný fotorezistor. Fotorezistor mění svůj odpor podle změny intenzity dopadajícího 
světla.  
Dnes se skoro bez výjimky, u přijímačů používají jako vyhodnocovací prvky, mikroprocesory 
spolu z nezbytnou částí elektroniky, skládající se z aktivních a pasivních součástek. Procesor 
funguje jako koncový prvek čidla, který na výstup čidla posílá výsledek zpracované 
informace, podle požadovaného nastavení. Optická čidla jsou často také používaná 
v signalizátorech kouře. Jejich princip je podobný IR závoře, o délce pár centimetrů. Pokud 
je v místnosti kouř, který pronikne mezi IR vysílač a přijímač, bude ztlumena intenzita 





2.5 Otřesová čidla 
Princip, na jakém můžou tyto čidla pracovat, je různý. Zde uvedu pouze dva příklady 
konstrukce takového typu čidel. V prvním případě se jedná o využití piezoelektrického jevu, 
kde dochází k deformaci piezoelektrického materiálu následkem čeho, se na jeho povrchu 
vytvoří elektrický náboj o určité intenzitě, který je odveden a pomoci elektroniky změřen a 
vyhodnocen vyhodnocovací jednotkou.  
Druhým příkladem otřesového čidla jsou, zmíněné, rtuťové snímače vis. obr. 6.  
 
 
a.) Rtuťový snímač b.) Snímač s ocelovou kuličkou 
Obr. 6: Rtuťový snímač [8] 
Z ohledu na ochranu životního prostředí je, dnes stále častěji, rtuť nahrazována ocelovou 
kuličkou. Příklad takového komerčně prodávaného čidla s ocelovou kuličkou je na obr. 6. 
Výhodou tohoto čidla kde je rtuť nahrazena ocelovou kuličkou je mnohem větší proud, 
kterým lze takovéto čidlo zatížit. Negativním jevem však může být menší citlivost v srovnání 
s čidlem rtuťovým. Překážkou v použití rtuťového snímače naopak může být i provozní 
teplota, které je čidlo v provozu vystaveno. U rtuti může vyšší teplota způsobovat potíže tím, 
že bude měnit své skupenství s kapalnéno na plynné a tím může dojít k zničení čidla 
2.6 Odporová čidla - tenzometry 
Tyto čidla, i když ne tak často, no třeba v automobilovém průmyslu hrají důležitou roli 
při haváriích, kde na jejich funkčnosti závisí život řidiče a spolujezdců. Odporové čidla 
odborně nazývaná tenzometry jsou založeny na principu, kdy při deformací vodičů a 
polovodičů dochází k změnám jejich geometrických rozměrů a ke změně krystalografické 






Obr. 7: Příklad tenzometru 
Kovové tenzometry jsou často využívány k měření povrchových deformací kriticky 
namáhaných součástek i pro měření rozsáhlých deformačních polí složitě namáhaných 
mechanických konstrukcí. Polovodičové tenzometry jsou téměř výhradně používány v 
senzorech mechanických veličin. K měření deformačních polí pouze výjimečně v případech, 
kdy je třeba měřit extrémně malé deformace a na malé ploše. Předností polovodičových 







3.1 Výběr komunikační jednotky 
Na začátku celé práce jsem byl postaven před zásadní, doslova klíčovou otázku. Otázka 
zněla: volba druhu komunikace. Rozbor zadání však jasně naznačil, že dané zabezpečovací 
zařízení musí fungovat bezdrátově.  
Otázka druhá: volba zdali bude komunikace jednosměrná nebo obousměrná. První 
zkoušky proběhly s použitím jednosměrné komunikace, senzory byly napojeny na vysílače: 
VF moduly od firmy Aurel. Prakticky bylo toto řešení funkční, ale vyskytl se zde problém, 
z pohledu bezpečnostní funkce, dosti podstatný. Senzor neměl zpětnou vazbu z přijímače. A 
tedy, pokud se vysílač dostal mimo dosah přijímače nebo byl sabotážním zásahem vyřazen z 
provozu, přijímač tuto situaci neuměl zachytit a tudíž ani vyhodnotit. Z tohoto důvodu jsem 
musel od prvotního záměru použití jednosměrné komunikace upustit a zaměřit se na 
komunikaci obousměrnou.  
Pro tuto komunikaci jsem zvolil moduly IQRF od firmy Microrisc obr. 8. Jedná se o 
transceiver, tedy obousměrný VF modul, s integrovaným řídicím mikroprocesorem. Důvodu, 
proč jsem zvolil právě tento modul, bylo hned několik. Modul IQRF nabízí velmi přijatelnou 
nízkou spotřebu ve stavu vysílaní pouze 6 mA a v modu přijmu odběr nepřekročí hodnotu 3,9 
mA. Jelikož jsem byl rozhodnut napájet zařízení z Li-ion akumulátoru, byl tak aktivní odběr 
relativně dostatečně malý. Odběr zařízení ve stavu klidu, kdy ani nevysílal ani nepřijímal, se 
pohyboval v rozmezí od 0,5 až do 1,5 mA.  
 





Další pozitivní vlastností modulu jsou jeho malé rozměry, které se blíží rozměrům obyčejné 
SIM karty. Samotná integrace modulu do aplikací byla vyřešena taky v duchu výše zmíněné 
SIM karty. Jako upínací držák na DPS slouží obyčejný držák na karty SIM. Toto řešení se ale 
při dlouhodobém použití ukázalo problematickým, hlavně co se týče vkládání modulu do 
držáku. Spodní část modulu je totiž pokrytá pouze pájecím lakem a ten se však při práci 
s modulem poškrábal o hranu držáků. Při opakovaném zasouvaní modulu do držáku, pak 
docházelo, ke zkratování napájecích kontaktů držáků a tím k poškozování samotné DPS 
zařízení zkratovým proudem. Jelikož jsem nepoužil žádnou proudovou ochranu akumulátoru, 
docházelo při zkratování napájení k přepálení všech napájecích vodičů a ke znehodnocení 
celé desky. Problém jsem se rozhodl řešit tak, že jsem mezi napájecí část modulu a samotné 
napájení držáku karty přidal konektor se zkratovací svorkou. Před vložením nebo vytáhnutím 
modulu IQRF do/z DPS jsem jumper rozpojil. K modulu je potřeba ještě říct, že obsahuje 
čtyři vstupně-výstupní vývody, které jsou přes odpory připojeny přímo k mikroprocesoru. 
S jejich pomocí je možno komunikovat s modulem a provádět odlaďování aplikace. Schéma 
zapojení bezdrátového modulu IQRF je v příloze 1. 
3.2 Napájecí část zařízení 
Jak jsem již výše uvedl, celé zařízení senzorů je napájeno z akumulátoru. Každý akumulátor 
se časem během užití vybíjí, a proto bylo nutné zajistit, aby byl článek čas od času dobíjen. 
Jelikož jsem se snažil udělat zařízení co nejvíce bezúdržbové, rozhodl jsem se pro dobíjení ze 
solárního článku obr. 9. Pro monitorování stavu akumulátoru a řízení nabíjení jsem vybral 
obvod s označením MAX 1555 od firmy Maxim.  
 





Jedná se o plně automatický nabíječ Li-ion článků. Tento obvod se u nás sice běžně komerčně 
neprodává, ale firma Maxim umožňuje zaslání vzorků. Daný obvod je distribuován pouze v 
pouzdru SOT23, které se poměrně lehce pájí a zároveň má malé rozměry. Obvod má přitom 
velice malou vlastní spotřebu, kdy ve stavu když nenabíjí, má odběr pouze 3 µA. Jako zdroj 
pro nabíjení byl použit solární článek, který je schopen dodat, při příznivém světle, až 18 V a 
proud 38 mA. Toto napětí jsem dále stabilizoval na 5V. Výstupní výkon může být v ideálním 
stavu až něco kolem 190 mW (5V*38mA), což pro nabíjení postačuje. Modul je tak schopen 
fungovat i několik dnů bez dobíjení. Teoreticky je to něco přes 13 dnů. Jelikož použitý VF 
modul obsahuje snímač napětí, je možno stav vybití akumulátoru detekovat a včas řešit. Na 
vstupu pro připojení solárního článku je umístěn stabilizátor 78M05, který snižuje výstupní 
napětí solárního článku na potřebných 5 V. Tím byla zajištěna variabilita a různorodost 
použitelných solárních článků. Jejich výstupní napětí by mělo být vyšší než 6 V. 
Do budoucna nebude problém, po drobných úpravách, připojit k modulu senzoru síťový 
adaptér 230 V. Nebylo to však cílem mé práce a proto jsem se touto možností dále nezabýval. 
Toto řešení by bylo vhodné hlavně v místech bez přímého přístupu denního světla. 
Akumulátor by v tomto případě splňoval funkci záložního zdroje pro případ výpadku 
napájení. Pak by bylo možno použít akumulátor s nižší kapacitou a rozměry, a tím dále 
miniaturizovat celou realizaci senzoru.  
3.3 Rozhraní mezi USB a modulem IQRF 
Jako řídicí část celého zabezpečovacího zařízení byl již na začátku zvolen obyčejný osobní 
počítač a komunikace s počítačem měla být zabezpečena pomoci rozhraní USB. Možností 
řešení bylo opět několik, jelikož modul IQRF umožňoval využívat rozhraní jak I2C, tak i SPI. 
Bylo potřeba zvolit vhodný převodník, který by jednu ze dvou možností splňoval. Dostupný 
obvod převodníku USB – SPI, fungoval pouze ve zde nepoužitelném režimu slave. Proto jsem 
se rozhodl, že použiji jako převodníku do PC již hotového převodníku USB – I2C od 
neznámé firmy vis. obr. 10. Odkaz na přímého výrobce jsem bohužel na internetu nenašel. 
Jednalo se vždy o dovozce zařízení, jako by výrobce ani neexistoval.  
 





Toto zařízení funguje na základě obvodu FTDI, tedy převodníku USB – UART. Modul 
převodníku ale navíc obsahuje mikroprocesor, který převádí data z protokolu UART na I2C. 
Jak již víme, modul IQRF komunikaci po sběrnici I2C podporuje, tudíž problém byl tím 
vyřešen. 
3.4 Popis sběrnice I2C 
Sběrnice I2C je dvouvodičovým datovým propojením mezi jedním nebo více procesory a 
periferními obvody. Připojení účastníci můžou být buď to typu master nebo slave. Účastníci 
jsou připojení na tutéž sběrnici a k výběru cílového zařízení se užívá jeho adresy. Příklad 
takového připojení zobrazuje obr. 11. V daném časovém okamžiku je aktivní pouze jeden 
master (ten generuje signál SCL). 
 
Obr. 11: Příklad připojení více zařízení na jednu linku [9] 
 Protokol I2C definuje řadu přesně definovaných situací, které každému účastníkovi 
umožňují rozeznat začátek a konec přenosu a také své možné neadresování: 
 Klidový stav: SDA i SCL jsou na vysoké úrovni (HIGH) a tím jsou neaktivní 
 Start podmínka: SDA je masterem stažena na nízkou úroveň, zatímco SCL 
zůstává na úrovni HIGH 
 Stop podmínka: SDA přejde z LOW na HIGH, SCL zůstává na úrovni HIGH. 
Přenos dat: Příslušný vysílač přivede na datovou linku SDA osm datových bitů, 
které jsou hodinovými impulsy na lince SCL, vysílanými masterem, posouvány 
dále. Přenos začíná bitem s nejvyšší váhou 
 Potvrzení (acknowledge): Příslušný přijímač potvrzuje příjem bytu nízkou úrovní 
na SDA, dokud master nevyšle devátý hodinový impuls na SCL. Potvrzení 





musí ohlásit neexistencí potvrzení. Vlastního ukončení přenosu se dosahuje stop 
podmínkou.  
Příklad jakým způsobem se po sběrnici I2C data posílají je zobrazen obr. 12.  
 
Obr. 12: Přenos jednoho bajtu po sběrnici I2C [9] 
Přenos a potvrzování adres je prováděno přesně stejně jako přenos dat. V nejjednodušším 
případě přenosu dat od masteru k podřízenému zařízení (slave), např. výstupnímu portu, 
probíhají následující děje: master vygeneruje start podmínku a pak v bitech 7 až 1 přenese 
adresu portu (součástky) a v bitu 0 požadovaný směr dalšího přenosu dat, totiž 0 pro "zápis" 
tj. po SDA bude vysílat nadále master nebo 1 pro „čtení“, kdy další stavy na SDA bude 
nastavovat naadresovaný slave. Podřízené zařízení (slave) příjem své adresy potvrdí. Pak, 
v případě zápisu, master vyšle datový byte, který rovněž bude potvrzen příjemcem. Master 
nyní může spojení zasláním stop-podmínky přerušit nebo může vybranému zařízení slave 
poslat další byty. 
 
Obr. 13: Přenos jednoho bajtu po sběrnici I2C [9] 
Mají-li se číst data od zařízení slave, musí se adresa přenést s nahozeným bitem přenosu 
R/W. Master vždy vydá osm hodinových impulsů a dostane osm datových bitů obr. 13. 
Potvrdí-li příjem vysláním devátého hodinového impulsu, může přijímat další byty. Přenos je 





má stanovenou svoji adresu, která je zčásti pro daný typ specificky stanovená (SA0...SA3), 
zčásti proměnná (DA0...DA2). Při třech vyvedených adresných linkách může být na jedné 
sběrnici I2C až osm součástek téhož typu. Maximální hodinový kmitočet pro sběrnici I2C je 
pro většinu integrovaných obvodů 100 kHz. [9] 
3.5 Popis vnitřního uspořádaní a instrukční sady operačního systému IQRF 
Operační systém, kterým je modul IQRF vybaven, je nedílnou součásti zakoupeného 
výrobku. Jedná se o program, kterým je naprogramován mikroprocesor tvořící jádro celého 
VF modulu. Je zde použit mikroprocesor rodiny Microchip PIC 16LF88-I/ML. I když se již 
jedná o naprogramovaný procesor, lze dále ukládat a měnit program v něm uložený. 
Mikroprocesor pak vykonává složitější předdefinované operace. Vývoj programu uživatelem 
je možný jak v jazyce C, tak i v asembleru. Před samotným začátkem psaní programu je ale 
nutné pečlivě si přečíst katalog k danému VF modulu tak, aby námi vytvořený program 
nezasahoval v paměti do míst, která jsou vyhrazená operačnímu systému. V případě, že 
bychom špatně zvolili, či využili registr, který hraje klíčovou roli v operačním systému, 
během činnosti modulu by mohlo dojít ke zacyklení či zhroucení programu. Ve skutečnosti 
může dojít k tomu, že aplikační program se zacyklí do nekonečné smyčky, ze které není 
možno vyskočit. Jelikož pro nahrání nového uživatelského programu je zapotřebí podpory 
interního operačního systému, po jeho zhroucení je nemožné přepsání původního programu. 
V příručce, která je k dispozici jak na přiloženém CD-nosiči, tak i na internetové stránce 
výrobce, najdeme hned blokové schéma uspořádání operačního systému vis. obr. 14. Pro 
úplné a korektní pochopení celkového systému práce s modulem je nezbytné znát i samotnou 
interní strukturu použitého mikroprocesoru spolu s jeho vnitřním uspořádáním paměti. Takto 






Obr. 14: Blokové schéma činnosti operačního systému IQRF [4] 
Jak jsem se již zmínil, operační systém podporuje již přednastavené a relativně 
uživatelsky užitečné a dostupně instrukce, s pomocí kterých se stává práce s modulem 
skutečně jednoduchou. Jediná věc, kterou lze danému modulu vytknout, potažmo spíš jeho 
dokumentaci než modulu samotnému, je nepřehlednost popisujícího textu. Mnoha vysvětlení 
jsou tak nesrozumitelná, že jejich význam pochopíme až po několikátém pečlivém čtení jak 
příručky k operačnímu sytému, tak i samotných vzorových příkladů. Aby byla práce 
s obvodem ještě jednodušší, je možno přímo u výrobce zakoupit si již sestavené aplikace 
s použitím IQRF modulů, se kterých pak lze poskládat standardní aplikaci. Tuto možnost 
jsem taky, současně s nevyhnutelnými úpravami vzorových textů, použil.  
Vraťme se ale zpátky k samotnému operačnímu systému. Jak jsem se již zmínil, aplikační 
program je vhodné psát, v jazyce C. Výrobce přímo doporučuje, psát ho v programu MPLAB. 
Jedná se produkt firmy Microchip a jeho volná verze je k dispozici ke stažení pro nekomerční 
využití. Pro převod zdrojového kódu do hexa-kódu mikroprocesoru je opět přímo výrobcem 
doporučen tzv. compiler CC5x . Aplikační program začíná hlavičkou, ve které je uvedená 
verze operačního systému, dále název mikroprocesoru, pak následuje část deklarací a samotný 





taky otestovat funkčnost modulu. Pro druhé zařízení, které bude v daném případě fungovat 
jako přijímač, je nezbytné použít druhý program, který je taky k dispozici na stránkách 
výrobce, a nahrát ho do mikroprocesoru. Pro sloučení obou programových modulů je nutno, 
ještě před nahraním programů, použít stejné jméno pro oba komunikační moduly, které je 
uloženo do registru tzv. buffru.  
Operační systém pracuje s přednastaveními registry, které lze přímo využívat pro čtení a 
zápis v programu. Jejich velikost lze nastavit přímo v programu. V popisu se setkáváme 
s pojmem buffer a je to jen jiný výraz pro registr. K dispozici jsou tři buffry. Jako první bych 
zmínil bufferRF. Zde se jedná o registr, který pracuje s daty, která budou bezdrátově vysílaná 
nebo přijímána. To znamená, že pokud chceme nějaké data vyslat, nejdříve je uložíme do 
buffruRF, pak dáme tyto data odeslat a na druhém modulu, pokud dáme data přijmout, tak se 
tyto data opět uloží do jeho buffruRF. Dále zde máme bufferINFO. Jedná se o registr, do 
kterého lze ukládat dílčí data. Tedy pokud jsme již nějaké data přijali a nacházejí se 
v buffruRF, tak pokud bychom tyto data chtěli editovat nebo smazat, musíme je nejdříve 
přesunout do buffruINFO a až pak smazat. Pokud bychom chtěli, posílat data ven z modulu 
po sběrnici nebo je do něho přijmout, k tomuto účelu slouží tzv. bufferCOM, který 
zabezpečuje podporu komunikace. Komunikace s vnějšími periferiemi je možná, buď po 
sběrnici SPI nebo I2C.  
Operační systém modulu dále obsahuje přednastavené funkce, které lze používat 
v programu. K těmto funkcím patří na příklad porovnání obsahu dvou bufferů, pomocí funkce 
compare. Tak je možno porovnat obsah registrů bufferINFO a buffrRF. V praxi toto zapíšeme 
pomocí výrazu compareINFO2RF. Jako pomocný ukazatel neboli příznak toho jestli obsah 
obou registru je stejný či nikoliv, zde funguje ukazatel isEqual, který se nejčastěji používá 
v cyklu IF. Pokud je obsah registrů stejný, program pokračuje části THEN, pokud se obsah 
liší, bude program pokračovat částí ELSE. Dále se musím zmínit o ukazateli RFok, který 
slouží, jak je již z názvu asi patrné, k ověření správnosti přijatých dat. Skutečnost, kolikrát 
budou data za sebou opakovaně odeslána, lze určit buď přímo v programu, nebo pomoci 
pomocné proměnné, kde si tuto hodnotu lze přímo navolit. Operační systém pak pouze 
ověřuje, zda jsou přijatá data kompletní nebo ne. Pokud jsou přijatá data kompletní, je 
nastaven ukazatel, pokud nejsou, tak zůstane nenastaven. Opět lze daný ukazatel vhodně 
skombinovat s nějakým cyklem. Samozřejmě existuje řada dalších ukazatelů, jak pro vysílání, 
tak pro příjem dat přes periferie modulu. Rád bych se zmínil také o užitečné funkci, a to o 
funkci sleep. Jedná se o funkci, kterou uvádíme mikroprocesor, a tedy i celý modul, do stavu 





z baterie, a je nutno šetřit každý mikroampér odběru. Ze stavu spánku je pak možno modul 
probudit, buď resetem, nebo změnou úrovně na zvoleném vývodu. Volbu zmíněného vývodu 
je možno nastavit, buď to přímo v programu, nebo ji zadat pomoci pomocného podprogramu, 
který je k tomu určený. Lze taky nastavit časový interval, po uplynutí kterého bude modul 
automaticky aktivován k provedení nějaké akce, a po její ukončení modul bude opět přepnut 
do režimu se sníženým odběrem. Takto jsou moduly, pracující jako čidla, v pravidelných, 
nastavených časových intervalech aktivovány za účelem hlášení svého stavu nebo přítomnosti 
vzdálené bezdrátové centrále. 
Pokud si to program vyžaduje, je možné nadefinovat, a dále v programu taky využívat, 
pomocné proměnné, které budou uložené v paměti EEPROM. Jedná se o paměť, která i po 
odpojení napájení si uchovává data. Jak jsem již dříve uvedl, jedná se o nebezpečnou aktivitu 
a je potřeba přesně určit místo v paměti pro uživatelská data, tak aby nedošlo ke kolizi s daty 
operačního systému nebo naší aplikace. Velikost místa v pamětech EEPROM je samozřejmě 
omezená konstrukcí samotného mikroprocesoru.  
Součásti modulu IQRF je taky obvod pro měření teploty. Ten je přímo připojen na AD 
převodník mikroprocesoru. Tuto možnost bych chtěl v budoucnosti využít pro rozšířenou 
funkčnost, kdy každé čidlo bude v nastavených intervalech podávat hlášení nejen o svém 
stavu, ale odešle taky informaci o aktuální teplotě okolí, ve kterém se nachází. Bude tak 
zvýšená užitná hodnota zařízení, například cestou doplňkového měření teploty v dětském 
pokoji, kde je modul zabudován do kouřového hlásiče a podobně. Právě díky malým 
rozměrům, lze moduly IQRF integrovat do různých aplikací, kde je nezbytné přenášet 
informaci bezdrátově a bezpečně na větší vzdálenost. 
Výhodou tohoto modulu je i skutečnost, že s podporou operačního systému lze provádět 
síťování. Například u sítě typu hvězda obr. 15. Na obrázku je písmenem C označen tzv. 
koordinátor, což je v našem případě centrální modul s počítačem, který řídí všechny okolní 








Obr. 15: Síť typu hvězda [6] 
Funkce síťování je prováděná tak, že nový senzor, po zmáčknutí tlačítka na modulu, požádá o 
přiřazení adresy v rámci naši sítě. Pokud správce naší bezdrátové sítě (koordinátor) s tím 
souhlasí, tak po zmáčknutí tlačítka na centrálním modulu přidáme toto nové zařízení do sítě 
tak, že mu odešleme jeho unikátní jméno v rámci sítě, pod kterým se bude dále identifikovat. 
Pro tento účel obsahuje instrukční sada operačního systému speciální funkce, jako například 
funkci bondrequest(), pro přiřazení modulu do sítě a funkci bond() pro udělení povolení a 
přidělení jména. Dále je taky ponecháno na uživateli, jaké jméno přidělí zařízení v síti. To se 
automaticky odešle po zavolání funkce bond ().  
Operační systém je výrobcem neustále zdokonalován a vyvíjen. Vyšší verze operačního 
systému budou schopny vytvářet sítě typu strom (TREE), nebo síť (MESH) obr. 16. Variantu 
sítě, pro kterou jsme se rozhodli, volíme pomoci proměnných PIN1 a PIN2. Která jsou 










3.6 Konstrukce centrálního modulu 
Pod pojmem centrální modul rozumíme zařízení, fungující jako řídicí část celého 
zabezpečovacího zařízení. Centrální modul se skládá ze tří částí. První části je samozřejmě 
samotný IQRF modul, který zajišťuje komunikaci se senzory. Druhou části je plošná deska 
konektoru IQRF modulu, přídavného tlačítka a rozhraní I2C. Třetí a podstatnou částí 
centrálního modulu je převodník rozhraní. Jediný úkol, který převodník plní, je zajištění 
komunikace mezi počítačem a modulem IQRF. Převodník zabezpečuje obousměrný tok dat 
mezi PC a aplikací cestou rozhraní USB – I2C. Vyobrazení osazeného centrálního modulu je 
na obr. 17. V levé časti obrázku obr. 17 je převodník USB – I2C, na pravé straně obrázku je 
DPS osazená modulem IQRF. Tlačítko, které je vidět na obrázku, slouží při přihlašovaní 
nového zařízení do naší sítě senzorů. 
 
Obr. 17: Centrální modul 
Modul převodníku USB-I2C byl vyobrazen na obr. 10., na kterém je vidět celkem 5 
vývodů. Vrchní a spodní vývod slouží k napájení připojené aplikace, v našem případě modulu 
IQRF. K modulu převodníku USB-I2C můžeme připojit zařízeni s maximálním zatížením 70 
mA při napětí 5V. Vývod s označením Input1 lze použít jako vstupně výstupní port. Vývody 
s označením SCL a SDA slouží pro komunikaci po sběrnici I2C. Pro správné ovládaní 
modulu a jeho funkčnost je potřebné znát jeho instrukční sadu. Pomoci ní lze nastavovat jak 
mód, ve kterém budou přijímána a posílána data z/do modulu, tak v případě nutnosti také 
ovládat přítomné Led diody. Před samotným připojením zařízení k počítači je potřebné 
nainstalovat ovládače pro příslušný operační systém přítomný na počítači. Ovladač je možno 
stáhnout přímo ze stránek výrobce, v našem případě se jedná o integrovaný obvod FT232R. 
Po nainstalování ovládačů můžeme připojit převodník k našemu počítači.  
Jak jsem se již dříve zmínil, pro úspěšnou komunikaci je nevyhnutné používat určité 
předem dané postupy vycházející z instrukční sady převodníku USB-I2C. První bajt, který je 
z počítače odeslán do převodníku, je tzv. řídicí bajt. Máme na výběr několik modů činnosti, 
ve kterých je převodník schopen pracovat. Pak následuje adresa spolu s bitem nastavení 





s označením 0x54. Tento bajt je vždy odeslán jako první. Tento mód slouží pro odesílání více 
bajtů dat najednou. Rutina takového přenosu vypadá následovně. První bajt již zmíněný 0x54. 
Jako druhý bajt se odešle adresa zařízení a to jestli budeme číst nebo zapisovat. Třetím bajtem 
sděluji převodníku kolik dat v podobě bajtů má čekat. A dále již následují samotná data 
v podobě předpřipravených bajtů. K převodníku byla připojená pomocí konektoru druhá 
deska, která obsahuje pouze konektor pro uchycení VF modulu IQRF a tlačítko. Tlačítko 
slouží pro přidávání a párování nových senzorů do clusteru. Cluster přestavuje jakousi 
množinu senzorů. Jeden koordinátor (náš centrální modul) je schopen obsluhovat pouze 255 
senzorů v rámci clusteru. Pro úspěšnou komunikaci mezi jednotlivými senzory, a hlavně pro 
párování zařízení, je nutno použít speciální anténu, která byla dodána s moduly přímo 
výrobcem Microrisc. 
DPS, která plní funkci nosiče modulu IQRF a zároveň spojovacího článku mezi ním a 
převodníkem, je konstruovaná na jednostranné DPS. Použil jsem materiál CEM1 bez žádné 
povrchové úpravy. Všechny součástky, kromě konektoru pro připojení převodníku, jsou 
zapájeny ze strany spojů. DPS navíc obsahuje neosazené místa pro dva rezistory pro 
eventuální připojení vstupně výstupního portu z IQRF modulu v budoucnosti. V prezentované 
aplikaci tyto součástky nebyly osazeny.  
3.7 Konstrukce senzoru 
Konstrukce snímače byla, podobně jako DPS centrálního modulu, konstruována na 
jednostranné desce plošného spoje vyrobené z materiálu CEM1 obr. 18. Navíc obsahuje 
pouze jednu propojku. DPS byla pocínována z důvodu zvýšení odolnosti proti povětrnostním 
podmínkám. Další povrchové úpravy jsem již na DPS senzoru neprováděl. Všechny pasivní a 
aktivní součástky jsem volil v provedení SMD. Výjimku tvoří pouze konektor pro připojení 
solárního článku, dále vývody pro připojení PIR čidla a vidlice s jumprem. Všechno bylo 







Obr. 18: DPS senzoru 
 Modul senzoru obsahuje, podobně jako tomu bylo u centrálního modulu, držák IQRF 
modulu, dále obvod pro řízení nabíjení akumulátoru MAX1555. Schéma přípravku senzoru je 
uvedená vis. příloha 2. Konstrukce dále obsahuje mini USB konektor pro dobíjení 
akumulátoru přes USB. Svorkovnice, která je taky součástí DPS, slouží k připojení solárního 
článku. Důvodem, proč jsem použil dva oddělené vstupy pro připojení dvou různých zdrojů, 
byl fakt, že oba umožňují nabíjet akumulátor modulu senzoru různými proudy. Pokud 
použijeme vstup mini USB, lze nabíjet interní Li-ion článek proudem 100 mA. Vstupem přes 
svorkovnici lze nabíjet akumulátor proudem až 280 mA. Pro indikaci nabíjeni, byly použity 
dvě SMD led diody. Pro nabíjení z mini USB slouží k indikaci červená led dioda a pro 
nabíjení ze svorkovnice dioda zelená. Obě diody svítí pouze během nabíjení. Důležitou 
vlastností zařízení je i možnost, souběžného nabíjení akumulátoru spolu s napájením ostatní 
elektroniky senzoru. Vstup ze svorkovnice je přiveden na stabilizátor 78M05, který zaručuje, 
že napětí na vstupu MAX1555 nepřekročí povolenou hranici 7 V. Vstup je navíc osazen 
ochrannou usměrňovací diodou pro zamezení přepólování vstupního napájení. Zařízení 
senzoru dále obsahuje tlačítko, které v budoucnu bude detekovat neoprávněné vniknutí do 
pouzdra senzoru a tím vyvolá alarm. Jako vstup vyhodnocované události byl použit jeden ze 
čtyř vstupně výstupních portů modulů IQRF, na který lze připojit libovolný snímač. Já jsem 
se rozhodl pro snímač pohybu typu PIR čidlo. Na DPS senzoru je umístěna tří pinová vidlice 
za účelem připojení PIR čidla. Dva vývody jsou určeny pro napájení a třetí pro indikaci 
změny logické úrovně čidla při indikaci pohybu. 
Předností použitého čidla je především nízká spotřeba proudu v aktivním i neaktivním 
režimu. Ta v klidovém stavu je pouze 39 µA při napájecím napětí 4,2 V. V aktivním režimu 





senzoru, včetně IQRF modulu v aktivním stavu, nepřekročuje hodnotu 6 mA. Senzor byl 
osazen a napájen jedním Li-ion článkem s kapacitou 1460 mAh. Jak jsem již dříve zmínil, 
akumulátor byl přímo připájen ke DPS. V průběhu vývoje bloku senzoru se ukázalo 
nevyhnutným, odpojovat akumulátor od obvodu senzoru při manipulaci s IQRF modulem. Po 
opakované manipulaci totiž došlo k mechanickému opotřebení hran IQRF modulu a 
následnému ošoupání jeho nevodivé, krycí masky na rozích modulu. Tím docházelo, při jeho 
zasouvání do držáku, ke zkratu napájení a tak k poškozování DPS. Z toho důvodu bylo 
potřebné opatřit DPS senzoru spínačem a před každým vkládáním či vytahováním modulu 
akumulátor odpojovat. Praktickým řešením se ukázalo použití lámací lišty se zkratovací 
propojkou.  
Druhá verze senzoru byla, místo PIR čidlem, osazená pouze magnetickým spínačem a k jeho 
připojení byly použity pouze dva vývody konektoru. Modul detekuje změnu úrovně na vstupu 
modulu. Vstup modulu IQRF je přes rezistor a následně magnetický kontakt připojen na zem 
zařízení. Vzdálení magnetu od magnetického snímače způsobí alarm. 
3.8 Popis obvodu MAX1555 
Obvod, jak jsem již dříve uvedl, plní funkci monitoru a řídicího prvku nabíjení 
akumulátoru. Jedná se o produkt firmy Maxim. Obsahuje dva vstupy pro připojení napájecího 
napětí. Jeden je určen pro nabíjení z portu USB a druhy s označením DC, pro připojení 
externího zdroje napětí vis. obr. 19. Napětí na vstupu s označením DC musí být podle výrobce 
v rozmezí 3,7 – 7 V. Pro USB vstup se napětí musí pohybovat v rozmezí 3,7 – 6 V. Nabíjecí 
proud pro případ nabíjením z USB vstupu a z externího zdroje je různý. U nabíjení z USB je 
nabíjecí proud omezen na hodnotu max. 100 mA, u externího zdroje na hodnotu max. 280 
mA. Obvod umí navíc rozeznat stav, kdy je článek vybit pod úroveň napětí 3 V. V tomto 
případě dojde ke snížení nabíjecího proudu na 40 mA, který je udržován, dokud napětí na 
akumulátoru opět nepřekročí úroveň 3 V. Hodnota koncového napětí, při kterém dochází 






Obr. 19: Blokové zapojení obvodu MAX1555 
Obvod pracoval spolehlivě a to i po připojení zátěže paralelně k akumulátoru. Jak 
výrobce uvádí, není potřeba používat mezi akumulátorem a samotným obvodem MAX1555, 
žádnou ochrannou diodu. Obvod, ve stavu kdy není přítomno na vstupech ani jedno napájecí 
napětí, má zanedbatelnou vnitřní spotřebu kolem 3 µA. Jako indikační výstup stavu nabíjení 
slouží vývod s označením CHG. Tento vývod, v případě nabíjení, mění logickou úroveň 
z jedničky na nulu. V mém případě jsem pro indikaci použil obyčejnou SMD led diodu. 
Obvod obsahuje ještě jednu zajímavou funkci, a to tepelnou ochranu. Pokud se zvýší teplota 
obvodu nad teplotu 75°C, začne se snižovat nabíjecí proud. Výrobce uvádí, že s každým 
stupněm nad 75°C poklesne hodnota proudu o 17 mA. Takzvaná kritická teplota, při které 
dojde k přerušení nabíjení má hodnotu 110°C. Toto teplotně závislé omezení hodnoty 
nabíjecího proudu je aktivní pouze v případě nabíjení z externího zdroje. U nabíjení z USB 
portu se nepředpokládá, že nedojde k přehřívání článků akumulátorů, a tedy teplotní ochrana 
je vyřazena.  
3.9 Řídicí program pro počítač 
Program, který slouží pro řízení a ovládaní celé aplikace zabezpečovacího zařízení, byl 
napsán v programu Delphi 6. K řízení převodníku, který je založen na bázi obvodu FTDI, 
bylo zapotřebí použít knihovnu D2XXUnit. Zde jsou již výrobcem připraveny funkce pro 
přístup k virtuálnímu COM portu pomoci sběrnice USB. Program IQRF_BP.exe, který je 
součástí celého zabezpečovacího zařízení slouží pro obsluhu a řízení celého systému. 





celého programu. Na obrázku obr. 20 je příklad ovládacího panelu programu. Jak je 
z obrázku patrno, program je konstruovaný pro hlídání maximálně čtyřech senzorů, 
kterých aktuální stav je zobrazován v příslušném okně. Při poplachu se navíc zobrazuje a 
uloží čas a datum, kdy došlo k poplachu v příslušném sektoru. Pro ovládání slouží čtyři 
hlavní tlačítka. Tlačítko „Aktivace“ slouží pro aktivaci celého zařízení a přiřazených 
senzorů. Tlačítko „Deaktivace“ naopak slouží pro deaktivaci všech senzorů. Po deaktivaci 
není smazán poslední stav senzorů. Tlačítko „Reset“ slouží pro uvedení programu do 
stavu, ve kterém byl při spuštění programu. A poslední tlačítko „Konec“ slouží pro 
ukončení programu. Funkce všech tlačítek je při různých stavech programu vhodně 
omezená tak, aby bylo dosaženo co nejjednoduššího ovládání programu. V dolní části okna 
se dále nacházejí stavové panely, které mají pouze informační charakter. Jedná se o 
indikaci aktivace/deaktivace a pro indikaci zpoždění. V pravém dolním rohu se nacházejí 
funkční tlačítka pro nastavení případného času odchodu nebo druhu zpoždění. Snímaní 
senzoru se provádí v časových intervalech, jejichž délku lze nastavit pomoci nabídky v 
pravém dolním rohu. Dobu lze nastavit v rozmezí od 0,3 až po 10 vteřin. Program při 
indikaci alarmu spustí tónovou indikaci, kterou je možno, v případě potřeby, vypnout. 
Aktuální stav každého sektoru v programu prezentuje okno, v kterém je zobrazována 
informace i v případě ztráty signálu senzorem. V tomto případě centrální jednotka provede 
ještě další tři pokusy o komunikaci se senzorem, přičemž pokud i na po čtvrté nedojde 
k navázání komunikace, bude tato skutečnost vyhodnocená jako narušení sektoru a tedy 
bude indikován alarm. Tato funkce bude spuštěná pouze v tom případě, když na začátku 















Obr. 20: Okno ovládacího programu IQRF_BP.exe 
3.10 Způsob komunikace 
Způsob, jakým probíhá komunikace mezi centrálním modulem a příslušnými senzory, je 
dán již samotnou strukturou použité sítě typu hvězda obr. 15. Koordinátor, kterým je v našem 
případě centrální modul, posílá v určitých časových intervalech tzv. dotaz na přítomnost 
volaného zařízení. Pod slovem dotaz je potřeba si představit data obsahující jméno (adresu) 
zařízení, na kterého stav se dotazujeme v rámci naši sítě. Po odeslání této správy koordinátor 
po určitou dobu čeká na odpověď. Pokud se tak nestane, pošle tento požadavek ještě jednou. 
V případě, že i po čtvrtém volání senzor neodpovídá, je tato skutečnost vyhodnocena jako 
poplach v daném sektoru. Poplach se zobrazí, jak v příslušném řádku programu, tak i 
zvukovým impulsem z pageru. Případný stav alarmu je zobrazován do doby, až bude 
uživatelem potvrzeno jeho přijetí kliknutím na tlačítko „Reset“. Ovládací program se 
postupně pokusí kontaktovat s dalším senzorem ze svého seznamu autorizovaných senzorů. 





dotaz od koordinátora, pak vyhodnotí svůj aktuální stav a odešle koordinátorovi zpátky své 
jméno a stav, ve kterém se nachází. Koordinátor pak na základě interní funkce dekóduje 
přijatá data a výsledek pošle na výstup. V našem případě to znamená, že výsledek se objeví na 
obrazovce monitoru počítače. Tato obslužná rutina postupuje pořad v cyklu, to znamená, že 
po ukončení obsluhy dotazu na stav posledního senzoru, je opět zaslán dotaz na první čidlo 
v seznamu.  
Tímto způsobem komunikace se vyhneme možné komunikační kolizi, ke které by mohlo 
dojít v případě, že by najednou současně vysílalo více senzorů. Pokud dojde na straně senzorů 
k indikaci narušení senzoru, tato nová situace bude zaznamenána a zpracována. Zařízení bude 
čekat, dokud nedostane od koordinátora opětovný dotaz na jeho stav. Zařízení je navíc 
vybaveno funkci s označením R jako reset, funkce s označením V jako vypnout. Funkce reset 
se využívá hlavně v případě, že je potřeba uvést všechny senzory, kterých se to týče, do stavu 
snímaní. V praxi to funguje tak, že pokud uživatel zmáčkne na konzole ovládacího programu 
tlačítko „Reset“, vyšle se přes centrální jednotku informace, určena všem senzorům, aby 
provedly interní reset systému. Tím dojde k tomu, že všechny senzory začnou opět snímat 
hlídaný prostor a průběžně budou na dotaz centrály odpovídat a hlásit svůj stav. Funkce reset 
byla zavedena hlavně kvůli funkci V. Funkce „vypnutí“ slouží k uvedení senzoru do stavu 
snížené spotřeby, ve kterém senzor je na příjmu pouze polovinu 2 sekundového cyklu, zbytek 
cyklu se nachází senzor ve stavu uspání s minimální spotřebou. 
Volání této funkce má opět na starosti obslužný program a dochází k ní po zmáčknutí tlačítka 
„Konec“ v programu. V tomto případě je zaslána všem senzorů informace o vypnutí do 
úsporného režimu. To znamená, že senzory nereagují na okolní podněty, a tedy neodesílají 
svůj stav. Cílem bylo snížení spotřeby senzoru. Ze stavu, kdy je senzor vypnut, je možno 
senzor probudit tím, že centrální jednotka odešle informaci reset, tak jak k tomu automaticky 
dochází při spuštění programu.  
Standardně, pokud některý ze senzorů zaznamená podnět a odešle tuto informaci centrále, 
přestane pak dále hlídat prostor. I toto opatření má za úkol snížit spotřebu. Z tohoto stavu 









3.11 Fotodokumentace hotového zařízení 
 
Obr. 21: Senzor s použitím PIR čidla 
 
















Cílem této bakalářské práce bylo teoreticky analyzovat úlohu a následně taky prakticky 
zpracovat problematiku návrhu bezdrátového zabezpečovacího zařízení řešeného na bázi VF 
modulů IQRF. Krok za krokem byl zde stručně uveden postup, jakým jsem danou 
problematiku řešil a následně i konstrukčně realizoval. Skutečnosti a závěry uvedené v této 
práci, vycházející hlavně z dostupné literatury a byly prakticky ověřeny. To se hlavně týče 
zkoušky komunikace mezi jednotlivými moduly, nebo zkoušky použití solárního článku, jako 
zdroje pro dobíjení interního akumulátoru pomoci obvodu MAX1555. Pokus s dobíjením 
akumulátoru přes solární článek, jakož i komunikace mezi moduly dopadli podle očekávaní 
uspokojivě.  
Práce obsahuje podrobný postup, jakým jsem analyzoval problematiku zabezpečení 
s popisem samotného řešení problému pomoci modulu IQRF. Výsledkem bylo v konečné fázi 
funkční zařízení, jak po stránce hardwarové tak i softwarové. Hlavním cílem bylo navrhnout 
zařízení jednoduché na údržbu a řízení, s co možno nejvyšší úrovni zabezpečení. Zařízení 
zůstává přitom otevřeno dalším inovacím, pomocí kterých by bylo možné dosáhnout vyššího 
komfortu pro uživatele. Uvedeny byly možností sledování teploty pomoci modulu a odesílaní 
těchto údajů do centrály k dalšímu zpracování a možnost definování složitějších typů sítí, 
čímž by bylo možné zvětšit dosah celého systému a zefektivnit jeho prácí. Takto by bylo 
umožněno také použití většího množství senzorů pro náročnější aplikace. Samotný rozšířený 
operační systém, jakož i modifikovaný hardware, který má tyto nové funkce umožňovat, byl 
však během vypracování mé práce v stádiu vývoje, a proto jsem tyto nové funkce do aktuální 
realizace nezahrnul. Nový operační systém, totiž již nepodporuje komunikaci přes rozhraní 
I2C, ale pouze přes rozhraní SPI. Taky aplikační podpora v novém operačním systému je 
oproti aktuálně použité v mé prácí trochu odlišná.  
Zadání navrhnou a sestrojit zabezpečovací zařízení využívající moduly IQRF se, podle 
mého názoru, podařilo uskutečnit. Povedl se i návrh možného řešení nabíjení a údržby 
interního akumulátoru pomoci solárního článku. Možného zlepšení by bylo možno dosáhnout 
cestou nahrazení stávajícího stabilizátoru 78M05 na straně senzoru za spínaný zdroj. 
Zefektivnilo by se tím využití energie dodané solárním článkem a došlo by i ke zrychlení 
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Příloha 2: Schéma zapojení modulu senzoru 
 
 
